SOC’UN GELECEGI:
YAPAY ZEKA DESTEKLI

Modern Giivenlik Operasyonlarinda Oncii Rol!



Orta Dogu’daki birgok kurulus, kritik glivenlik operasyon merkezlerini (SOC’ler) ydnetme ve ylritme bicimlerini yeniden gézden
gegciriyor. Bolge, jeopolitik 5nemi, zengin dogal kaynaklari ve dijital teknolojilere hizl adaptasyonu nedeniyle siber saldirilarin odak
noktasi haline geldikce, guclu siber guvenlik énlemlerine duyulan ihtiyac hi¢c olmadidi kadar kritik hale gelmistir. Raporlar, Orta
Dogulu sirketlerin %55’inin dnimuizdeki yil dijital ve teknoloji kaynakli riskleri azaltmayi énceliklendirdigini géstermektedir ki bu
oran, %53 olan kuresel ortalamanin Gzerindedir.!

Bélgedeki dijital dontustiim, ekonomiyi cesitlendirme ve ham madde bagimliigini azaltmaya yonelik stratejik bir ara¢ olarak devam
etmektedir. Siber guvenligin glglendiriimesi ve kritik altyapinin korunmasi, resmi dijital girisimlerin dayanikhhgini saglamak
acisindan kilit 56neme sahiptir.

Buna ek olarak, cihaz sayisindaki artis ve giderek daha da dagitik hale gelen BT ortami, saldiri ylzeyini genisletmekte ve kurum-
lar siber tehditlere karsi daha savunmasiz hale getirmektedir. Klresel siber guvenlik is glcu agigi 2023 yilinda 4 milyon kisiye
ulasmistir ve Orta Dogu’da nitelikli glivenlik uzmani eksikligi bu sorunu daha da derinlestirmektedir.2 Bu eksiklik, isletmeleri
giderek daha karmasik hale gelen siber tehditlere karsi savunmasiz birakmaktadir.

SOC’lerin daha c¢evik, uyarlanabilir ve yapay zeka destekli yetkinliklerle donatiimis hale getirilmesi, bu evrilen tehditlere karsi
proaktif bir sekilde pozisyon almak i¢in hayati 5nem tagimaktadir.

BARIKAT ve Palo Alto Networks ile Modern SOC Deneyimine Evrilin!

BARIKAT ve Palo Alto Networks’(in birlesen uzmanhgiyla SOC yapinizi yeniden tasarlayin. Bu is birligi, Palo Alto Networks’in
Cortex® otonom SecOps platformuna dayali danismanlik, teknik ve yonetilen hizmetler sunar. Birlikte, kurulusunuzun gelisen
siber tehditlerin 6nliinde kalabilmesi i¢in ihtiya¢ duydugu yol haritasini, uzmanhgi ve yapay zeka destekli SOC c¢ézumlerini
sagliyoruz.

Siber guvenlik alaninda lider konumda olan BARIKAT, Turkiye’de ve uluslararasi diizeyde gliclii bir varliga sahiptir. Diinya gene-
linde 600’Un (zerinde kurumsal misteriye hizmet veren ve 40'tan fazla reticiyle is ortakhdi bulunan BARIKAT, derin teknik
uzmanligi ve surekli gelisime olan baghhgiyla siber giivenlikte mikemmelligi temsil eder.

BARIKAT’| farklilastiran en énemli unsur, Palo Alto Networks’iin ileri teknolojilerini kendi gelistirdigi céziimlerle entegre edebilme
yetenegidir. Bu sayede kesintisiz ve son derece etkili bir SOC deneyimi sunar. Musteriler, 6zel ihtiyaclarina gére uyarlanmis
coziimler talep etmektedir. Yiizlerce basarili uygulama deneyimiyle BARIKAT, giivenlik operasyonlarinin en yiiksek verimlilik ve
etkinlikle optimize edilmesini saglayacak derin tecriibeye sahiptir.

BARIKAT miihendislik ekipleri, Palo Alto Networks’iin Cortex riin ailesinde gesitli sertifikasyonlara sahiptir. BARIKAT Ar-Ge
birimi tarafindan gelistirilen platform, Palo Alto Networks ¢ézimleriyle entegre ¢alismakta ve buna ek olarak varlik izleme, SLA
ybnetimi ve saldiri ylzeyi takibi gibi yetenekler de sunmaktadir.

Turkiye Cumbhuriyeti Milli Savunma Bakanligi ve NATO tarafindan akredite edilen BARIKAT, giclii giivenlik ¢ozimleri sunar.
BARIKAT Akademi, analistlerin ve miisteri ekiplerinin becerilerini giincel tutmak amaciyla sirekli egitim programlari, atélye
calismalar ve sertifikasyonlar sunarak énemli bir rol oynar. Bu benzersiz yaklagim, Palo Alto Networks’ln ileri teknolojilerini ve
BARIKAT’In kendi gelistirdigi cézimleri bir araya getirerek misterilerimiz igin kesintisiz ve son derece etkili bir SOC deneyimi
yaratir.

1. “Rising Threat Of Cyber Attacks In The Middle East,” a&s Middle East, January 20, 2025.
2. “ISC2 Cybersecurity Workforce Study: Looking Deeper into the Workforce Gap ,” ISC2, November 3, 2023.
3. “Global Cybersecurity Outlook 2025 — Navigating Through Rising Cyber Complexities ,” World Economic Forum, January 13, 2025.
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Gelisen Tehditlerin Bir Adim Oniinde Olun:
Kurumunuza Ozel SOC Stratejisiyle

Yapay zekd teknolojisi gelistikce hem siber glvenlik
savunmalarini gi¢lendirmek hem de daha sofistike siber saldirilar
olusturmak i¢in kullaniimakta ve bu durum tehdit ortamini giderek
daha karmasik hale getirmektedir. Bu nedenle, isletmenin 6zglin
ihtiyaclarina 6zel olarak uyarlanmis net ve etkili bir givenlik
stratejisine sahip olmak hayati 6neme sahiptir.

BARIKAT, ekip calismasinin énemini vurgular ve her musterinin
ihtiyaclarini ve karsilastigi zorluklari ¢ézim surecine entegre
eder. Bu slreg; detayl degerlendirmeleri, 6zel olarak hazirlanmis
onerileri, uygulamay!r ve mdusterilerin guvenlik hedeflerine
ulagsmasini sadlamak igin siirekli destegi icerir. BARIKAT, Palo

1

Gelisen teknolojilerin sagladigi benzeri gérilmemis
duzeydeki karmagikhk, kotd niyetli aktdrlerin
dolandiricilik ve sosyal muahendislik saldinlar
dizenleme, dezenformasyon Uretme ve fidye
yazilimlari yuritme yeteneklerini daha 6nce hic
gérilmemis bir hizda, kapsamda ve Olgcekte
artirmaktadir. Kurumlarin neredeyse %47’si, Yapay
Zekéa 4.0 (GenAl) tarafindan desteklenen diismanca
gelismeleri  birincil  endise  kaynagi  olarak
gOstermektedir.?

Alto Networks’ln ileri duzey glvenlik teknolojilerini kullanir ve
bunlar kendi gelistirdigi yazilimlarla tamamlayarak kurumlarin
belirli sorun noktalarina dogrudan ¢ézum Uretir.

— DlUnya Ekonomik Forumu 2025

Her is birligi, msterinin mevcut giivenlik durusunun risk bazl bir degerlendirmesiyle baslar. Bu degerlendirmede BARIKAT’In
kendi metodolojilerinin yani sira ISO/IEC 27001 ve NIST gibi uluslararasi kabul gérmis standartlar da kullanilir. Ardindan, Palo
Alto Networks Cortex ¢bzimlerini tespit, orkestrasyon ve mudahale sireglerine entegre eden ¢ok asamali bir yol haritasi
olusturulur.Stratejik plan ve uygulama takvimi Gizerinde mutabik kalindiktan sonra BARIKAT, birlikte gelistirilen yol haritasindaki
oncelikler dogrultusunda harekete gecer ve 6zel olarak uyarlanmig SOC doéntsiim ¢dzimini uygular. Palo Alto Networks Cortex
platformu ile BARIKAT’In kisisellestiriimis ydnetilen hizmetlerinin birlesimi sayesinde, tehdit tespitinde artig, daha hizli yanit
slreleri ve karmasik ortamlarda daha fazla gérundrlik saglanir.

BARIKAT’In Ar-Ge birimi tarafindan gelistirilen platform; varlik izleme, SLA takibi ve proaktif saldiri yiizeyi yonetimi gibi yetenekleri
entegre ederek kurumlarin riski azaltmalarina, mevzuatlara uyum saglamalarina ve gelisen tehditlerin éniinde kalmalarina
yardimei olur. BARIKAT’In yapay zeka destekli SOC ¢éziimiinde Cortex platformunun yani sira dis saldiri ylizeyi yénetimi (EASM),
operasyonel teknoloji (OT) sensorleri ve 6zel APl'ler kesintisiz sekilde entegre edilir. Ortaya ¢ikan ortak ¢6zim, her kurulusun
kendine 6zgl ihtiyaglarina gére 6zellestirilmis eksiksiz ve akill bir glivenlik yaklagimi sunar.

isletmeye Sagladig Faydalar:

+ Guvenlik Durusunu Gugclendirir: Siber tehdit riskini azaltarak glvenlik seviyenizi artirir.

+ Operasyonel Verimliligi Artinir: Siber glvenlik ihtiyaglarinizin karsilandigini bilerek esas is faaliyetlerinize guvenle
odaklanmanizi saglar.

+ Tehdit Tespiti ve Midahaleyi Gelistirir: Gergcek yasamdan alinan tehdit similasyonlariyla daha erken ve daha dogru tespit ve
mudahale imkani sunar.

+ Surduriilebilir Glivenlik Déniisiimii Saglar: Kuruma 6zel yol haritasi ile strekli iyilesme ve gelisen tehditlere uyum saglama
imkéani sunar; uzun vadeli faydalar ve siber tehditlere karsi dayaniklilik kazandirir.

3. “ Global Cybersecurity Outlook 2025 — Navigating Through Rising Cyber Complexities ”, World Economic Forum, January 13, 2025.
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lleri Dlizey SOC Yonetimi Igin
Ust Duzey Uzmanliga Erigim!

GUndmazian siber glvenlik ekiplerinin, SOC’larini etkin bir “
sekilde ybnetmek ve gelistirmek icin gerekli uzmanlikla

donatiimis olmalari gerekmektedir. Siber glvenlik alanindaki
hizl gelismeler, siirekli beceri gelisimini zorunlu kilar. BARIKAT,
Palo Alto Networks ile olan is birligi sayesinde hem analiz
ekiplerine hem de musteri ekiplerine surekli egitim saglamada
kilit rol oynamaktadir.

2024’ten bu yana siber givenlik alanindaki yetkinlik
acigl %8 oraninda artmigtir. Her G¢ kurulustan ikisi,
guvenlik gereksinimlerini kargilamak icin gerekli
yetenek ve becerilerden yoksundur. Kuruluglarin
yalnizca %14°0, ginumizde ihtiya¢ duyduklari insan
kaynagina ve yetkinliklere sahip olduklarindan emin
oldugunu belirtmektedir.*

BARIKAT Akademi araciliiyla sunulan gesitli egitim programlari,
atélye calismalari ve sertifikasyonlar; analistlerin en giincel siber
guvenlik gelismeleriyle uyumlu beceriler edinmesini saglar. Bu
egitimler, gergek diinyadaki tehdit senaryolarina odaklanir ve 2025 Diinya Ekonomik Forumu’na gére:
analistlerin her kuruma 6zel ihtiyaclara yoénelik kanitlanmig

uygulamalari ve kullanim senaryolarini  benimsemelerine

yardimci olacak pratik deneyimler sunar.

BARIKAT ayrica seviye bir ve seviye iki analistlerle gegici is giicii destegi de saglar; bdylece giivenlik durusunda herhangi bir
bosluk olusmaz. BARIKAT’In istiraklerinden biri olan Cati (shared services birimi), siirekli egitim ve sertifikasyon olanaklari sunar

(6rnegin: Palo Alto Networks Certified Network Security Engineer [PCNSE]). Bu kapsamli yaklagim, kurumlarin en giincel siber
guvenlik teknolojileri ve uygulamalari konusunda uzman, yuksek nitelikli profesyonellere erisimini glivence altina alir.

BARIKAT, OT givenligi, bulut givenligi ve ileri diizey tehdit avcilig alanlarinda uzmanlasmis birgok analistiyle yiksek personel
baghhgi saglamaktadir. Bu da kurumun SOC uzmanhgini daha da guclendirmektedir.

BARIKAT’In Hollanda’ya yapacag yakin vadeli genisleme yatirimi, kiiresel yetenek eksikliklerini telafi etmeye yardimci olmak icin

“follow-the-sun” (giinlin 24 saati kesintisiz hizmet) modeline geciste 6énemli bir adimdir. Bu model sayesinde farkli bélgelerde bilgi
birikimi paylasimi ve 7/24 kesintisiz hizmet saglanabilecektir.

isletmeye Sagladig Faydalar:

- Siber glivenlik operasyonlarini etkin sekilde yonetin: Glvenlik operasyonlarinin sorunsuz ve etkili sekilde yirutilmesini
saglamak icin yetkinlik aciklarini giderin.

+ Sirekli 6grenme ve gelisime odaklanin: Slregelen egitim girisimleriyle siber glivenlikteki en son gelismelerden faydalanin.

+ Analistlerin is yukinii azaltin: Cortex XSOAR® playbook’lar ve otomatik yanitlarla, kliglk ekiplerinizin daha biyik ortamlari
etkin sekilde ydnetmesini saglayin.

+ Nitelikli profesyonel havuzu olusturun: Palo Alto Networks ve yerel Universitelerle ig birligi icinde yurutllecek ortak egitim
programlari ve stajlarla yetkin insan kaynagi gelistirin.

4. “ Global Cybersecurity Outlook 2025 — Navigating Through Rising Cyber Complexities ”
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Giiclii SOC Giivenligi icin
Yapay Zeké Destekli Tehdit Tespiti

Yapay zek& destekli glvenlik operasyonlari, gelismis tehdit ‘ ‘
tespiti, yanit ve yonetim yetenekleri sagladigi icin kritik éneme

sahiptir. Bu sayede kurumlar en guncel siber tehditlere kargi
korunur. Yapay zekd odakli guvenlik operasyonlarinin
entegrasyonu, verimliligi ve etkinligi artirir.

Yapay zeka destekli siber glivenlik risklerinin fark
edilmesiyle, bu teknolojilerin gerekli guvenlik
Onlemleri olmadan hizla hayata gecirilmesi arasinda
bir paradoks bulunuyor. Kurumlarin %66’s1, yapay
zekanin 2025 yilinda siber guvenlik Gzerinde buyuk
bir etki yaratmasini beklerken; yalnizca %37’si, bu
araclarin  devreye alinmadan ©6nce gulvenlik
degerlendirmesini yapan sureclere sahip olduklarini
bildiriyor.5

BARIKAT, Palo Alto Networks’iin Cortex platformunu kullanarak

yenilik¢gi ¢ézimlerle modern bir SOC deneyimi sunar. Bu

entegrasyon sayesinde gercek zamanli tehdit analizi, otomatik

yanitlar ve surekli izleme mimkun hale gelir. Yazilim moddlleri,

playbook’larin  ve  korelasyon senaryolarinin  etkinligini

dogrulayarak performansin en Ust dliizeye ¢ikmasini saglar.
2025 Dlunya Ekonomik Forumu’na gore:

Bu is birliginin degeri, Palo Alto Networks drln portfdya ile

BARIKAT SOC’un birlesiminden dogar. Bu sayede tek bir yapay

zeka destekli platformda ugtan uca guvenlik saglanir.

Platform, gelismis orkestrasyon ve otomasyon (Cortex XSOAR), genisletilmis tespit ve yanit (Cortex XDR®), proaktif saldir ylzeyi
yonetimi (Cortex Xpanse®) ve yapay zeka destekli SOC (Cortex XSIAM®) ¢zelliklerini benzersiz sekilde bir arada sunar.Buna ek
olarak, BARIKAT’In kendi gelistirdigi 6zel yaziim ¢ézimleri, Palo Alto Networks (riin portfdylinii tamamlayarak saldir yiizeyi
izleme ve varlik yonetimi gibi ek kabiliyetler saglar. Tehdit istihbaratinin alinmasi, korelasyonu ve olaylarin yukseltiimesi
slreclerinin timu, yapay zeka destekli tek bir platformda standartlagtiriimis olarak sunulur. Bu sayede musteri ortamlarinda tutarl
ve hizli tespit saglanir.

BARIKAT’In yapay zeka destekli glivenlik araclari, her kurumun SOC verimliligini ve etkinligini artinr. Ortaklasa sunulan bu
¢cozumler, tehditleri geleneksel yontemlere kiyasla daha hizl tanimlayip bertaraf edebilir, bdylece proaktif guvenlik énlemleri

saglanir. Palo Alto Networks’iin yeni nesil SOC analitiginden yararlanan BARIKAT, gelismis tehdit aktérlerinin kullandigi gizli
kaliplari, taktikleri, teknikleri ve prosedurleri (TTP’ler) tespit ederek énleyici savunma kabiliyetlerini glclendirir.

Isletmeye Sagladig: Faydalar:

+ Yanit Siirelerini Azaltin: Potansiyel tehditlere kargi daha hizli aksiyon alarak daha kisa mudahale sureleri elde edin. Kurumlar,
BARIKATIn yapay zeka destekli ¢ozimlerini kullandiktan sonra ortalama tespit siresi (MTTD) metriklerinde iyilesme
bildirmektedir.

« Tehdit Tespitinde Dogrulugu Artirin: Daha etkili glivenlik dnlemleri elde edin.

- Tespit ve Onceliklendirmede Ongériilebilirligi Artirin: Otomasyon sayesinde tutarli ve giivenilir tespit ve énceliklendirme
slrecleri saglayin.

- Siber Olaylarin Etkisini En Aza indirin: is sirekliligini koruyarak kesinti ve operasyonel aksakliklari azaltin.

- Siirekli iyilesmeyi Tesvik Edin: Gelisen tehditlere karsi uyum saglayarak direngli ve siirduriilebilir géziimler gelistirin.

5. “ Global Cybersecurity Outlook 2025 — Navigating Through Rising Cyber Complexities ”
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BARIKAT Hakkinda

Bélgesel bir siber glivenlik lideri olan BARIKAT, dijital gelecegi
glvence altina alma misyonuyla uzmanlagmis bilgi birikimi ve
inovasyonla hareket etmektedir. Yuzlerce kurulusun givendigi
BARIKAT, yonetilen glvenlik hizmetlerinden tehdit tespiti ve
danismanliga kadar ugtan uca givenlik hizmetleri sunar. Sadece
siber glvenlige odaklanmamiz, isletmelere dayanikh dijital
altyapilar kurma guicu verir.

Daha fazla bilgi i¢in: www.barikat.com.tr

Palo Alto Networks Hakkinda

Kiresel siber guvenlik lideri olan Palo Alto Networks (NASDAQ:
PANW), surekli inovasyon araciligiyla dijital yasam tarzimizi
korumaya kendini adamigtir. Diinya genelinde 70.000°den fazla
kurulug tarafindan glvenilen sirket, ag, bulut, guvenlik
operasyonlari ve yapay zeka alanlarinda kapsamli ve yapay zeka
destekli glvenlik ¢dzimleri sunar. Unit 42® uzmanhgi ve tehdit
istihbaratiyla desteklenen bu ¢dzimler, platformlastirma odagi
sayesinde kurumlarin guvenlik suregclerini élceklenebilir sekilde
sadelestirmesine olanak tanir ve inovasyonu destekleyen
guvenlik saglar

Daha fazla bilgi icin: : www.paloaltonetworks.com

3000 Tannery Way
Santa Clara, CA 95054

Main: +1.408.753.4000
+1.866.320.4788
+1.866.898.9087
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www.paloaltonetworks.com

BARIKAT ve Palo Alto Networks
Ortakhiginin Degeri

- inovasyon Odakli Ortaklik: Palo Alto Networks ile
sliregelen is birligi, siber givenlik ¢éztmlerini gelistirmeye
ybnelik ortak inovasyona dayanmaktadir.

+ Kanitlanmis Uzmanlik: BARIKAT’In mihendislik ekibi,
Palo Alto Networks’in Cortex drin ailesi Uzerinde
uygulamal deneyime ve PCNSE sertifikasi dahil olmak
Uzere bircok teknik sertifikaya sahiptir.

+ Taninmig Miikemmeliyet: BARIKAT, sektorde birgok
6dul ve takdir kazanmigtir. Bunlar arasinda ydénetilen
guvenlik hizmetleri saglayiciigr (MSSP) ve OT gulvenlik
hizmetlerinde yerel diizeyde liderlik yer almaktadir. One
cikan bazi yetkinlikler:

- Tuarkiye Cumhuriyeti Milll Savunma Bakanligi ve NATO
tarafindan akredite edilmigtir.

- T.C. Sanayi ve Teknoloji Bakanhgi tarafindan Ar-Ge
merkezi olarak yetkilendirilmigtir.

- E-Turquality logosu sahibidir.

+ Kapsaml Givenlik Coézumleri:

- Turkiye ve Koérfez igbirligi Konseyi (GCC) ulkelerinde
SOC (Gilvenlik Operasyon Merkezi) isletmekte olup,
Avrupa’da (Hollanda) genisleme planlari mevcuttur.

- Kritik altyapilari korumak amaciyla hem BT (IT) hem de
endustriyel (OT) ortamlar destekleyen OT odakli
guvenlik alaninda kanitlanmis deneyime sahiptir.

- SOC ekipleri, gergek tehdit similasyonlariyla
desteklenen yogun ve surekli egitimlerden gegmekte,
bdylece derin uygulamali uzmanlik kazanmaktadir.

© 2025 Palo Alto Networks, Inc. A list of our trademarks in the United States and other
jurisdictions can be found at https://www.paloaltonetworks.com/company/trademarks.html.
All other marks mentioned herein may be trademarks of their respective companies.
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