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BARIKAT
Siber Giivenlik Operasyonlari Rapor Ozet

Bu rapor, BARIKAT Siber Giivenlik Operasyonlari (SGOM) verileri baz alinarak SOC
operasyonlari metriklerinin detayli bir 6lcim setiyle ve 6zellikle sektér kirthmli olarak
incelenmesi, musteri-analist iletisiminin SOC operasyonlarindaki 6nemiyle ilgili kritik
degerlendirmeler sunmaktadir.

@ Rapor standart metriklerine ek olarak; False/Positive (FP) trendleri, olay mtdahaleye (OM)
donusen olaylarin dlgciimleri, olay kazima bulgulari, sektérel olay tipi dagilimlari, sektér bazli yanit
zaman dagilimlari, veri sizintisi (data exfiltration) 6zelinde dagilimlar gibi yeni metrikler
eklenmistir. Raporun sonunda tim bu ciktilarin belirli oranlarda yaptigi katki bir Siber Gtvenlik
Operasyon Merkezi (SGOM) basari puani hesaplamasi bulunmaktadir.

@ SOC operasyonlarinin kalbi olan SOAR teknolojilerinin otomasyon ve orkestrasyon sireclerine
katkisi ile alarm inceleme ve aksiyon alma adimlari hizli bir sekilde icra edilmeye baglanmis
olup BARIKAT SOAR Engineer takimi tarafindan olusturulan 3 katmanli playbooklar sayesinde
coklu musteri yapilarinda hizli ve verimli bir sekilde musteriye 6zel ¢ozimler sunulmaya
baglanmistir. Dinamik bir sekilde gelisen ve yillar icinde olgunlasan BARIKAT Tehdit Tespit Kural
Seti (TDRF) Kutuphanesi kurallariyla birlikte dogrulanmis, IOC'lerin dagitimini otomatik yapan
ve icerigi BARIKAT L2 mihendisleri tarafindan dogrulanmis MISP servisi ile en giincel saldir
emareleri otomatik olarak alarma déntsmektedir. EDR, NDR ve XDR teknolojilerinin SOAR
Uzerinden entegre edilmesi ve uctan uca alan hakimiyetine olanak saglamasi otomatik
aksiyon hizini ve dogrulugunu olgunlastirmistir. Analist ve mdsterilerin hizli etkilegimi
Uzerinden saglanan didsik MTTR sureleri ve bu metriklerin sektorel bazda dagilimi rapor
iceriginde sunulmaktadir. Raporun sonunda tUm raporun anahtar ¢iktilarini iceren bir 6zete
ulasabilirsiniz.

AYLIK ORTALAMA OLAY MTT_I? - TE.SPiT MTTB - C(:jZUM
(INCIDENT) SAYISI SURESI* SURESI*
Severity bagimsiz Severity bagimsiz
Slctlmustar. Slctilmistar.
N SOC Operasyonlari Raporu Syf 01

Alarm
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ANALIST BASINA DUSEN
GUNLUK ORTALAMA
ALARM SAYISI

20K
15K
10K
5K

0K

Octiw Oct2w  Oct3w  Oct4w Noviw Nov2w Nov3w Nov4w Declw Dec2w Dec3w Dec4w

FP
DAGILIMI

2.000
1.500
1.000

500

0K

Octilw Oct2w  Oct3w  Oct4w Noviw Nov2w Nov3w Nov4w Declw Dec2w Dec3w Dec4w

@ Olusan FP alarmlarin dagiliminda BARIKAT TDRF Kitiiphanesi kullanilarak yazilan alarmlar
%7 etki ederken, TDRF harici yazilan alarmlar %93 oraninda FP etkisi saglamistir.

Yeni devreye alinan mdsteriler ve TDRF harici yazilan kurallar nedeniyle Kasim'in 2.
@ haftasinda FP degerlerinin ylkseldigi gordlmustdr.
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Sektor Bazinda Sektor Bazinda
Alarm Dagilimi SLA Dagilimi

@ Sektorlere gore dagilan olay (incident) tiplerinde Komuta Kontrol Sunucusu
(CC) Erisimleri, Oltalama (Phishing) ve Yatay Hareket (Lateral Movement) ilk
3 sirada yer almaktadir. DPA (Digital Process Automation) calismalari sayesinde
MTTR degerleri otomasyona bagl alarmlarda 4DK olarak o&lctlmistur.

Sektor bazinda MTTD degerleri Finans-Kamu-Enerji olarak sunulmaktadir.
Tespit stireleri acisindan buytk farklar bulunmamaktadir.

Sektor bazinda MTTR degerleri birbirine cok yakin dagihm gostermektedir.
|||I ||I|I II|II o l_a. Betlln S

M Yatay Hareket W Komuta Kontrol Sunucusu (CC) Hizmetleri B Oltalama I I I I

I I I N I I I l MTTD - ORTALAMA TESPIT SURESI MTTR - ORTALAMA ¢6ZUM SURESi
- [ |

- |
B / \ 7/
Sektorlere gbre dagitilan olay Sektorlere gore dagilan olay - & - 12 DK - ‘A - 35 DK

L3 katmaninda tespit edilen alarmlar blacklist yéntemiyle engellenmistir.

sayllari Kamu > Finans > Enerji sayilarinda Kamu, Finans, Enerji ) . (%) Severity bagimsiz s wm N (*)Severity bagimsiz
ve Diger ézel sektdrler olarak sektdrleri birbirine cok yakin ] Slciilmiistiir. b blciilmiistiir.
siralanmaktadir. bir dagilima sahiptir.
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SLA SUrecinde
Miisteri Etkisi

Miisteri Onayi Alinan Olaylarin,
Ortalama Awaiting Customer

B AWAITING CUSTOMER MTTD

Ortalama bekleme siiresi lizerinde kalan olaylar
miisteri tarafindan onayi geciken veya otomasyona
bagh olmayan alarmlar olarak olctlmistir. Alarm
bildirimlerinde izleme ekibiyle entegre olan

musterilerin daha kisa zamanda olay c6ziilmesine
katki sagladiklari, MTTR olctimlerinde dogrudan
azaltic1 yonde etki ettikleri gortlmustr.

Stireleri

OM Sonrasi Bulgulara gére 1 yillik sitire icin gecmise yonelik olay sorgusu
yapilarak tespit edilen farkl bir ize rastlanmamistir.

Son 3 Ay icinde yapilan OM calismalarindan 6 adeti sirketimizden hizmet
almayan organizasyonlardan olusmaktadir.

i
i
i
>

NDR - XDR Servisleri tizerinden gelen 3 adet tespit, OM siirecini tetiklemistir.

SOC Operasyonlari Raporu Syf 05

OM Istatistikleri ve
TDREF FP Etkisi

BARIKAT danismanlari tarafindan BARIKAT (TDRF) kiitiphanesi icerisinde bulunan ve
harici kurallarin (FP) alarm sayilarina etkileri asagida yer alan grafikler Gzerinden
gbzlemlenebilir.

Uretilen FP Alarmlarin TDRF/Harici Kural Orani

TDRF FP

Harici Kural

TDRF Kiitiiphanesi Kural Dagilimlari

System CONfig (
Suspicious Wel
Suspicious Ne
Suspicious DNS
Siem Contro

Persistance
Explotation Vulr

Data Exfiltratior
Auth-Authoriazatior
Account M
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Dagitilan 10C Tespitleri

BARIKAT SGOM L2 Miihendisleri tarafindan dogrulanarak hazirlanan ve tespit
asamasinda FP orani diistik olan MISP IOC girdi dagihm trendi asagida yer alan grafik

Uizerinden gozlemlenebilir.

|
Q1

445/500

Aylik olay sayilar, FP degisim
oranlari, OM ile sonuglanan
alarmlar, MISP (zerinden gelen
yuksek onem (severity) degerine
sahip olaylar, otomasyon/analist
performansi gibi konularin agirhkh
olarak katkida bulundugu 3 aylik
“SGOM BASARIM ORANI
445/500" olarak hesaplanmistir.

<4
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BARIKAT MISP SERVER I0C SAYILARI

Q2

350/5000

41K toplam alarm icerisinde 5K
alarm, Siber Tehdit istihbarat
Paylasim Platformu (MISP) kurallari
lizerinden tespit edilmistir. Bu
alarmlarin 350 tanesi FP olarak
Olclilmustir.  Cogunluk  olarak
stipheli IP ve URL erisimi kurallari hit
almistir.

URL

Q3

5000/41000

BARIKAT SGOM L2 Miihendisleri
tarafindan hazirlanan/dogrulanmis
en glincel bilgileri iceren ve musteri
SIEM drinlerine otomatik olarak
gonderilen (push) 10C bilgisi
lizerinden  vyapilan tespitlerin
sayisidir.

Sonuclan

>

SOC metriklerinin detayl bir 6l¢lim setiyle
ve Ozellikle sektér kinhmh  olarak
incelenmesi  mdusteri-analist iletisiminin
SOC operasyonlarindaki  6nemiyle ilgili
kritik degerlendirmeler sunmaktadir.

Analist is yikinU azaltmak ve inceleme
kalitesini dtistirmemek icin TDRF gibi bir
disipline bagh tespit kurali yazimi SOC
basarim  yolculugundaki  ilk  parca
olmaktadir.

Komuta kontrol erisimleri, oltalama ve
yatay yayihm olaylarinin otomasyonla
cozllmesi tim sektorlerde ortalama
¢O6zlim  slrelerini  dramatik  sekilde
diistirmektedir. Ulkemizde alarm tipi ve
FP sayilari sektorler arasinda dengeli bir
dagilima sahiptir. Kullanici farkindaligi ve
tespit adimindan  baslayan  SOC
slireclerinin  tek elden ve dinya
standartlarinda kurgulanmasi bu
homojen dagilimda rol oynamaktadir.

Olaylarin kritiklik derecesi géz 6nlintine
alinmadan  tim alarm tipleri igin
hesaplanan ortalama tespit stresi ve
ortalama ¢6zim siresi ve bu dagilmlarin
analist seviseyine gére degismemesi SOC
stireglerinde SOAR kullaniminin énemini
gostermektedir.

Analist-Musteri iletisiminde bir olayin
musteride bekledigi zamani tanimlayan
Awaiting Customer degeri ne kadar diistik
olursa MTTR degerleri de o kadar diisik
olmaktadir , zaman kritik operasyonlarda
isbirligi her seydir.
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Bir kurala bagh kalmadan glinliik olarak
on-demand yazilan tespit kurallarinin FP
olusturma oraninin aylara gore dagilimi ve
analist basina diisen ortalama olay sayisi
gostermektedir ki; analist is yuklu ve
inceleme kalitesini  dlstrmemek icin
tespit kurali yazimi  SOC basarim
yolculugundaki ilk parca olmaktadir.

Log olusumu-tespit-analiz-eskalasyon ve
olay miuidahale ile sonuglanan ihlal
olaylarinda NDR, XDR gibi Al bazli yeni
glivenlik yaklagimlarinin ~ kullanimi~ FP
oranini azaltarak, ciddi durumlarda insan
etkilesimine ihtiyagc duymadan ytksek
kritik seviyede Red Flag kaldirabilmektedir.
BARIKAT SGOM olarak miisterilerimize
verdigimiz  geleneksel SIEM  tespit
hizmetlerinin ~ yaninda NG  olarak
tanimlanan teknolojilerle etkin ve hizli
sonuglar almaktayiz.

BARIKAT tarafindan yonetilen MISP
¢6zimi L2 Mihendislerinin On-Demand
olarak zaman icerisinde kanitladiklar
IOC'ler tzerinden calisir ve mevcut Tl
tespit kurallarina ek olarak yiksek
kritiklik seviyesinde alarm dretir.

Tehdit istihbarati ¢6ztimlerindeki 10C
guriltisiini engellemek icin  BARIKAT
SGOM L2 Mihendisleri tarafindan
kanitlaniimis ve gtincel 10OC bilgilerini
iceren listeler BARIKAT MISP Server
Gzerinden otomasyonla musteri SIEM
tespit sistemlerine senkron edilir ve
guincel tehditlerin tespit mekanizmalarin-
da tanimlanmasi hizl ve dogru bir sekilde
gerceklestirilir.
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Kisaltmalar

Artificial Intelligence (Yapay Zeka)

Command Control (Komuta Kontrol Sunucu Erisimleri)

Digital Process Automatiozn (Dijital Stire¢ Otomasyonu)

Indicator Of Compormise (istila Emaresi)

Malware Information Sharing Platform
Tehdit istihbarati Paylasim Platformu)

Mean Time to Detect (Ortalama Tespit Suresi)

Mean Time to Resolve (Ortalama GC6zUm Suresi)

False/Positive (Yanlis /Pozitif)

Incident Response (Olay Mudahale)

Threat Detection Response Framework
(Tehdit Tespit MUdahele Kural Seti)

Threat Intelligence (Tehdit istihbarati)

IKAT SGOM ekibi tarafindan seffaf bir sekilde paylasilan bu rapor, Network Detection Response
urkiye'deki SOC operasyonlarini daha verimli bir hale getirmeyi ve (AG Algilama ve Yanit Sistemleri)

ktorde ortak bir 6lcim dili gelistirmeyi amaclamaktadir. . . ) )
Security Operations Center (GUvenlik Operasyonlari Merkezi)

elecek raporlarda olculmesi istenilen degerleri iletisim bilgilerimiz
zerinden paylasarak gelecek raporlara katki saglayabilirsiniz. Next Generation (Gelecek Nesil)
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