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BARIKAT Siber Giivenlik
Operasyonlari

Bu rapor, BARIKAT Siber Giivenlik Operasyonlari (SGOM) verileri baz alinarak SOC operasyonlari
metriklerinin detayli bir dl¢lim setiyle ve 6zellikle sektor kirilimh olarak incelenmesi, miisteri-analist

iletisiminin SOC operasyonlarindaki 6nemiyle ilgili kritik degerlendirmeler sunmaktadir.

Rapor standart metriklerine ek olarak; False/Positive (FP) trendleri, olay midahaleye
(OM) dénisen olaylarin Slgtimleri, olay kazima bulgulari, sektorel olay tipi dagilimlari,
sektor bazl yanit zaman daglimlari, veri sizintisi (data exfiltration), yayinlanmis gtincel
zafiyetler 6zelinde dagihimlar gibi yeni metrikler eklenmistir. Tim bu ciktilarin katki

oranlari hesaplanarak, Siber Giivenlik Operasyon Merkezi (SGOM) basari puani
olusturulmustur. Basari Puanlarina raporun sonunda yer verilmistir.

SOC operasyonlarinin kalbi olan SOAR teknolojilerinin otomasyon ve orkestrasyon
siireclerine katkisi ile alarm inceleme ve aksiyon alma adimlari hizh bir sekilde icra
edilmeye baslanmis olup BARIKAT SOAR Miihendisleri tarafindan olusturulan 3
katmanh playbooklar sayesinde ¢coklu miisteri yapilarinda hizli ve verimli bir sekilde
miisteriye 6zel ¢oziimler sunulmaya baslanmistir. Dinamik bir sekilde gelisen ve yillar
icinde olgunlasan BARIKAT Tehdit Tespit ve Miidahale Seti (TDRF) Kiitiiphanesi
kurallariyla birlikte dogrulanmis, 10C'lerin dagitimini otomatik yapan ve icerigi
BARIKAT L2 miihendisleri tarafindan dogrulanmis MISP servisi ile en giincel saldiri
emareleri otomatik olarak alarma dénismektedir. EDR, NDR ve XDR
teknolojilerinin SOAR iizerinden entegre edilmesi ve uctan uca alan
hakimiyetine olanak saglamasi otomatik aksiyon hizini ve dogrulugunu
olgunlastirmistir. Analist ve miisterilerin hizli etkilesimi izerinden saglanan duisiik
MTTR siireleri ve bu metriklerin sektérel bazda dagilimi rapor iceriginde
sunulmaktadir. Raporun sonunda tiim raporun anahtar c¢iktilarini iceren bir 6zete
ulasabilirsiniz.

32K 14 DK 36 DK

Aylk Ortalama MTTD - Tespit MTTR - C6ziim
(Incident) Sayisi Siresi (%) Siiresi (*)
Severity bagimsiz Severity bagimsiz
Ol¢lilmUistiir. 6Slctilmstiir.
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Dagilimi

ANALIST BASINA DUSEN GUNLUK ORTALAMA ALARM SAYIS| 82
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3 aylik dilimde haftalik olarak olusan grafikte
gosterildigi gibidir. Her vardiyada birden fazla analistin gorevlendirildigi ve glinlik

bazda analist basina diisen alarm sayisinin kontrolii bu grafikle gerceklesmektedir.

Dagilimi
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Olusan FP alarmlarin dagiiminda BARIKAT TDRF Kiitiiphanesi kullanilarak yazilan
alarmlar etki ederken, TDRF harici yazilan alarmlar oraninda FP etkisi
saglamistir. Yeni devreye alinan misteriler ve TDRF harici yazilan kurallar nedeniyle
ve yeni gelen musterilerde yazilan kurallarin ¢ok sayida False Positive lretmesi

nedeniyle Mayis'in 2. haftasinda FP degerlerinin yikseldigi gortlmustar.
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Sektor Bazinda Sektor Bazinda
Alarm Dagilimi SLA Dagilimi

Sektorlere gore dagilan olay (incident) tiplerinde Komuta Kontrol Sunucusu
(CC) Erisimleri, Oltalama (Phishing) ve Yatay Hareket (Lateral Movement) ilk
3 sirada yer almaktadir. DPA (Digital Process Automation) calismalar

sayesinde MTTR degerleri otomasyona bagl alarmlarda 3 DK olarak

Sektoér bazinda MTTD degerleri Finans-Kamu-Enerji olarak sunulmaktadir.

Tespit siireleri acisindan biiyiik farklar bulunmamaktadir.

Ly i Kamu Enerji Sigortacilik Savunma
Sektori Sanayi
- = _I _I II @ Sektor bazinda MTTR degerleri birbirine ok yakin dagilim géstermektedir.

olctlmastdr.

Enerji Finans Kamu Savunma Sigortacilik Ozel
Sanayi (Diger)
m Yatay Hareket m CCHizmetleri m Oltalama m Kesif
Alarm Dagihimi I I

Uretim Finans Kamu Enerji Sigortacilik Savunma

Sektort Sanayi
I l I I MTTD - ORTALAMA TESPIT SURESI MTTR - ORTALAMA COZUM SURESI

Enerji Finans Kamu Savunma Sanayi Sigortacilik GOzel (Diger) = |
o8 11 DK ‘o 32 DK

Sektorlere gére dagitilan olay sayilari Savunma > Finans > Sigortacilik > Py (’) Sc’eveniy LU A (l) Sivern;y bagimsiz
Ozel > Enerji > Kamu olarak siralanmaktadir. olculmustur. olcuimustur.
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Musteri Etkisi

ST T T —

E AWAITING CUSTOMER MTTD

Ortalama bekleme siiresi zerinde kalan olaylar miisteri

tarafindan onayi geciken veya otomasyona bagh olmayan
alarmlar olarak &lciilmistiir. Alarm bildirimlerinde izleme

ekibiyle entegre olan musterilerin daha kisa zamanda olay

Muisteri Onayi Alinan Olaylarin,
Ortalama Awaiting Customer azaltici yonde etki ettikleri goriilmustir.
Stireleri

OM Sonrasi Bulgulara gore 1 yillik siire icin gecmise yonelik olay sorgusu

yapilarak tespit edilen farkl bir ize rastlanmamistir.

¢ozilmesine katki sagladiklari, MTTR olctimlerinde dogrudan

Son 3 Ayda OM calismalarindan 4 Adeti sirketimizden hizmet almayan

organizasyonlardir.

NDR - XDR servisleri tizerinden gelen 1 Adet tespit, OM siirecini tetiklemistir.
Bunun yani sira L1 tarafindan yapilan incelemenin ardindan L2 incelemesinin
de akabinde OM siireci tetiklenen 1 Olay bulunmaktadir.
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TDRF FP Etkisi

BARIKAT danismanlari tarafindan kitliphanesi icerisinde bulunan

ve harici kurallarin (FP) alarm sayilarina etkileri asagida yer alan grafikler tizerinden

gozlemlenebilir.

V ——— TDRFFP

Harici Kural =—————

Threat and Malware
Access Control
Account Management
Authentication and Authorization
Data Exfiltration
DDoS

Exploit Vulnerability
Persistence

Recon

Suspicious Network
Suspicious Web
System Config Change
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BARIKAT istihbarat Paylasim Platformu
Dagitilan IOC Tespitleri

BARIKAT MISP SERVER 10C SAYILARI (2024 Q2)

HASH

URL

IP

BARIKAT SGOM L2 Miihendisleri tarafindan dogrulanarak hazirlanan ve tespit
asamasinda FP orani diistik olan MISP IOC girdi dagihm trendi asagida yer alan grafik

lizerinden gozlemlenebilir.

Y
500

Aylik olay sayilarn, FP degisim
oranlar, OM ile sonuglanan
alarmlar, MISP (zerinden gelen
yuksek 6nem (severity) degerine
sahip olaylar, otomasyon/analist
performansi gibi konularin agirlikh
olarak katkida bulundugu 3 aylik
“SGOM BASARIM ORANI
455/500" olarak hesaplanmistir.
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450/
6000

32K toplam alarm igerisinde 7K
alarm, Siber Tehdit istihbarat
Paylasim Platformu (MISP) kurallari
Uizerinden tespit edilmistir. Bu
alarmlarin 450 tanesi FP olarak
Olcllmistir.  Cogunluk  olarak
stpheli IP ve URL erisimi kurallari
hit almistir.

6000/
38000

BARIKAT SGOM L2 Miihendisleri
tarafindan hazirlanan/dogrulanmis
en glincel bilgileri iceren ve misteri
SIEM rinlerine otomatik olarak
gonderilen  (Push) 10C bilgisi
lizerinden  yapilan tespitlerin

sayisidir.
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1) Linux Dagitimlarinda XZ Utils'deki CVE-2024-3094
Guvenlik Aciginin Giderilmesi Olusturuldu.

Cesitli Linux dagitimlarinda yaygin olarak kullanilan XZ Utils sikistirma
araclarinda CVE-2024-3094 olarak adlandirilan kritik bir gilivenlik acigi tespit

edilmistir. Bu giivenlik agigi, xz kiitiiphanelerinin 5.6.0 ve 5.6.1 siirimlerine
gomdili olan ve sshd kimlik dogrulama mekanizmalarini atlayarak yetkisiz

uzaktan erigsime izin veren kotli amagh koddan kaynaklanmaktadir. Bu giivenlik
acigl, diger dagitimlarin yani sira ozellikle Fedora 41 ve Fedora Rawhide'
etkilemektedir. Debian, openSUSE ve Kali Linux da potansiyel maruziyeti kabul
etmis ve hafifletmeye yonelik adimlar baslatmistir.

CVE-2024-3094'in kesfi, acik kaynakli yazilim tedarik zincirinde devam eden
zorluklarin altini gizmekte ve dikkatli giivenlik uygulamalarinin 6nemini

vurgulamaktadir. Kuruluslarin ve bireysel kullanicilarin sistemlerini etkilenen
siirimler acisindan goézden gecirmeleri ve ortamlarini bu 6nemli giivenlik
tehdidine karsi korumak icin derhal diizeltici dnlemler almalari gerekmektedir.

Etkilenen Sistemler:
@ XZ Utils 5.6.0 ve 5.6.1 siirtimleri etkilenmistir.

Goziim Onerileri:

Etkilenen dagitimlarin kullanicilarina, tehlikeye atilmis strtimlerin kullanimini
derhal durdurmalari tavsiye edilir. Olasi gilivenlik ihlallerini 6nlemek icin XZ
Utils'in 5.4.6 stirimi gibi bu glivenlik acigindan etkilenmeyen bir stirimiine
gecilmesi Onerilir.

Tedbirler:

Glvenlik Ekibi Eylemleri: Giivenlik ekipleri, her Linux dagitimi icin saglanan
o6zel kilavuzlara uymalidir. CISA'nin XZ Utils'in tehlikesiz bir stirim{ine (6r. 5.4.6
siriimd) dastrilmesi ve etkilenen striimlerin yikli oldugu sistemlerde
herhangi bir kotli niyetli veya stpheli faaliyetin arastirilmasi tavsiyesine
uyulmasi cok 6nemlidir.
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2) Linux Dagitimlarinda XZ Utils'deki CVE-2024-3094
Glvenlik Aciginin Giderilmesi Olusturuldu.

Palo Alto Networks, giivenlik duvari yazihmi PAN-OS'u etkileyen ciddi bir sifir
giin glivenlik acigini (CVE-2024-3400) acikladi. Bu giivenlik acigi, kritik 6nemini
gosteren 10.0 CVSS puani tasimaktadir.

Basarili somiurd, kimlik dogrulanmamis saldirganlarin etkilenen glivenlik
duvarlarinda kok ayricaliklariyla rastgele kod yiirlitmesine izin verebilir.

Sirket yayinladigi bir duyuruda "Palo Alto Networks PAN-OS yaziliminin
GlobalProtect o6zelliginde belirli PAN-OS siirimleri ve farkh o6zellik
yapilandirmalari icin bir komut enjeksiyonu giivenlik acigi, kimligi
dogrulanmamis bir saldirganin giivenlik duvarinda kék ayricaliklaniyla rastgele
kod calistirmasina olanak taniyabilir" dedi.

iF v,

Etkilenen Siiriimler Fixlenen Siiriimler

v PAN-0S10.2 v PAN-0S 10.2.9-h1
v PAN-0S11.0 v PAN-0S 11.0.4-h1
v PAN-0OS 11.1 v PAN-OS 11.1.2-h3

Goziim Onerileri:
GlobalProtect arayiiziiniize giivenlik acig1 korumasi uyguladiginizdan

emin olun.

Cihaz Telemetrisini Devre Disi Birakin (Tehdit Onleme'yi uygulayamiyorsaniz):
Web arayiizii araciligiyla cihaz telemetrisini gecici olarak devre disi birakin ve
glivenlik duvariniz giincellendikten sonra yeniden etkinlestirin.
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PuTTY SSH istemcisi Anahtar Kurtarma Saldirisina Karsi
Savunmasiz Bulundu.

Yaygin olarak kullanilan bir SSH istemcisi olan PuTTY'nin, NIST P-521 6zel
anahtarlarinin kurtarilmasina yol acabilecek kritik bir kusura karsi

savunmasiz oldugu tespit edildi.

Bochum Ruhr Universitesi'nden arastirmacilar tarafindan kesfedilen acik, saldirganlarin
tarafli ECDSA sifreleme nonce'larindan yararlanarak 6zel anahtari ele gecirmelerine
olanak taniyor. Saldirganlar sadece birkac imzali mesaj ve genel anahtarla imzalan taklit

edebilir ve ele gecirilen anahtarla dogrulanan sunuculara yetkisiz erisim saglayabilirler.

Etkilenen Sistemler:

CVE-2024-31497 olarak atanan bu giivenlik acigi, PuTTY'nin 0.68 ila 0.80
stirlimlerinin yani sira FileZilla, WinSCP, TortoiseGit ve TortoiseSVN gibi

diger bazi yazilim tiriinlerini de etkilemektedir.

Sorumlulugun ifsa edilmesi, PuTTY 0.81 ve FileZilla 3.67.0 gibi etkilenen yazilim strtimleri

icin yamalarin yayinlanmasina yol agmistir.

Tedbirler:

Kullanicilarin bu giivenlik acigindan yararlanan olasi saldirilara karsi
korunmak icin yazilimlarini en son yamali siiriimlere giincellemeleri ¢cok

onemlidir.

Ayrica, hassas sistemlere yetkisiz erisimi 6nlemek icin SSH yapilandirmalarindan tehlikeye

atilmis anahtarlarin iptal edilmesi ve kaldirilmasi gereklidir.
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Rapor
Sonuclari

o 1.Sayfa
Degerlendirme

SOC metriklerinin detayl bir ol¢lim setiyle ve
ozellikle sektor kinlimli  olarak incelenmesi
musteri-analist iletisiminin SOC operasyonlarindaki
onemiyle ilgili kritik degerlendirmeler sunmaktadir.

(o) 2.Sayfa
Degerlendirme

Analist is ylUkinl azaltmak ve inceleme kalitesini
distirmemek icin TDRF gibi bir disipline bagli tespit
kurali yazimi SOC basarim yolculugundaki ilk parca
olmaktadir.

o 3.Sayfa
Degerlendirme

Komuta kontrol erisimleri, oltalama ve yatay yayilim
olaylarinin otomasyonla ¢oziilmesi tiim sektérlerde
ortalama ¢oziim sirelerini  dramatik sekilde
distirmektedir. Ulkemizde alarm tipi ve FP sayilari
sektorler arasinda dengeli bir dagilima sahiptir.
Kullanici farkindahg ve tespit adimindan baslayan
SOC  sureglerinin  tek elden ve dinya
standartlarinda  kurgulanmasi bu  homojen
dagilimda rol oynamaktadir.

o 4.Sayfa
Degerlendirme

Olaylarin kritiklik derecesi goz 6niliniine alinmadan
tiim alarm tipleri icin hesaplanan ortalama tespit
sliresi ve ortalama ¢6ziim siiresi ve bu dagiimlarin
analist seviseyine gbre degismemesi SOC
slireglerinde SOAR kullaniminin onemini
gostermektedir.

o 5.Sayfa
Degerlendirme

Analist-Musteri iletisiminde bir olayin misteride
bekledigi zamani tamimlayan Awaiting Customer

degeri ne kadar dusiik olursa MTTR degerleri de

o kadar dusik olmaktadir , zaman kritik

operasyonlarda isbirligi her seydir.
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6.Sayfa
o Degerlendirme

Bir kurala bagli kalmadan giinliik olarak on-demand
yazilan tespit kurallarinin FP olusturma oraninin
aylara goére dagiimi ve analist basina disen
ortalama olay sayisi gostermektedir ki; analist is
yuki ve inceleme kalitesini diisirmemek icin tespit
kural yazimi SOC basarim yolculugundaki ilk parca
olmaktadir.

6.Sayfa
o Degerlendirme

Log olusumu-tespit-analiz-eskalasyon ve olay
miidahale ile sonuclanan ihlal olaylarinda NDR,
XDR gibi Al bazli yeni guvenlik yaklasimlarinin
kullanimi FP oranini azaltarak, ciddi durumlarda
insan etkilesimine ihtiyac duymadan yuksek kritik
seviyede Red Flag kaldirabilmektedir. BARIKAT
SGOM olarak misterilerimize verdigimiz geleneksel
SIEM tespit hizmetlerinin yaninda NG olarak
tanimlanan teknolojilerle etkin ve hizli sonuclar
almaktayiz.

o) 7.Sayfa
Degerlendirme

BARIKAT tarafindan yonetilen MISP ¢oziimi L2
Mihendislerinin - On-Demand  olarak  zaman
icerisinde kanitladiklari IOC'ler {izerinden calisir ve
mevcut Tl tespit kurallarina ek olarak yiiksek
kritiklik seviyesinde alarm Uretir.

o 7.Sayfa
Degerlendirme

Tehdit istihbarati ¢6zlimlerindeki I0OC gurdltiisiini
engellemek icin BARIKAT SGOM L2 Miihendisleri
tarafindan kanitlanilmis ve giincel 10C bilgilerini
iceren listeler BARIKAT MISP Server iizerinden
otomasyonla miusteri SIEM tespit sistemlerine
senkron edilir ve gilincel tehditlerin tespit
mekanizmalarinda tanimlanmasi hizli ve dogru bir
sekilde gerceklestirilir.
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Al

cc

DPA

10C

MISP

MTTD

MTTR

FP

OM

TDRF

TI

NDR

SOoC

NG

Rapor'da Yer Alan
Kisaltmalar;

Artificial Intelligence (Yapay Zeka)

Command Control (Komuta Kontrol Sunucu Erisimleri)

Digital Process Automatiozn (Dijital SUre¢ Otomasyonu)

Indicator Of Compormise (istila Emaresi)

Malware Information Sharing Platform
Tehdit istihbarati Paylasim Platformu)

Mean Time to Detect (Ortalama Tespit Suresi)

Mean Time to Resolve (Ortalama C6zUm Suresi)

False/Positive (Yanlis /Pozitif)

Incident Response (Olay Mudahale)

Threat Detection Response Framework
(Tehdit Tespit MUdahele Kural Seti)

Threat Intelligence (Tehdit istihbarati)

Network Detection Response
(Ag Algilama ve Yanit Sistemleri)

Security Operations Center (Glvenlik Operasyonlari Merkezi)

Next Generation (Gelecek Nesil)
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